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Bu dersin amaci, 6grencilere siber guvenlik alaninda kullanilan kriptoloji yontemleri ve
kriptografi tirlerini 6gretmektir.

Siber glvenlik alaninda kullanilan kriptoloji yontemleri ve kriptografi tirlerinin
temelleri, modiler aritmetik, Sifreleme protokolleri, vigenere Sifreleme ve lineer
sifreleme, agik anahtarli Sifreleme algoritmasi, RSA sifreleme yonetimi, asal sayilar,
ikame sifrelemesi, Sezar gifrelemesi, Kerberos DC kriptografisi, tersine ¢arpim,
genisletilmis Oklid algoritmasi, karsilastirma ve fark aramali kriptografik algoritma

Program

Dersin Ogrenme Giktilan Ogrenme ?gretlm . -.Olgme .
Yontemleri  Yontemleri
Ciktilan

B!Igl Slster'nl.erl‘ mezunlarl, isletim sistemlerinin ve aglarin temel 36,9 13,4 AB,C
bilesenlerini bilir.
Bilgi vSlstemI.e.rl mezunlari temel igletim sistemi glivenlik tehditlerinin ne 23.6,9 1234 AB,C
oldugunu bilir.
Bilgi Si . il . iveni oy

ilgi vSlstemI.e.rl mezunlari, aglardaki temel glivenlik tehditlerinin ne 36,9 13,4 AB,C
oldugunu bilir.
Guvenlik protokollerini ve uygulanmasini bilir. 2,6,9 1,3,4 A,B,C
Guvenlik tehditlerine ve saldirilara kargi nasil 6nlem alinacagini bilir. 3,6,9 1,3,4 A,B,C,D
Sifreleme 6nlemlerini bilir ve uygular. 3,6,9 1,2,3,4 A,B,C,.D
Kimlik dogrulama 6nlemlerini bilir ve uygular. 3,9 1,2,3,4 AB,C,D
Etik hacklemeyi bilir. 3,6,9 1,3,4 A,B,C,D
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Olgme ve Degerlendirme
Yontemleri:
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Kriptografi ve Siber Glvenlgin Temelleri
Kriptografi ve Siber Glvenligin Temelleri
Modyiiler Aritmetik
Modauler Aritmetik

Kriptografi Protokolleri

Vigenere Sifreleme ve Lineer Sifreleme
Acik Anahtarl Sifreleme Algoritmasi, RSA Sifreleme Yonetimi

Asal Sayilar, Ikame Sifrelemesi ve Sezar Sifrelemesi

Kerberos DC Kriptografisi

11  Genigletilmis Oklid Algoritmasi

12 Karsilastirma ve

13 Final Sinavi

Fark Aramali Kriptografik Algoritma
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Dokiimanlar
Odevler

Sinavlar

MATERYAL PAYLASIMI

Sunumlar ve Laboratuvar Foyleri
Odev Foyleri

Eski Sinav Sorulari 6grencilere verilmektedir

YARIYIL iCi CALISMALARI
Ara Sinav

Final

Toplam

Finalin Bagariya Orani
Yil iginin Bagariya Orani

Toplam

DEGERLENDIRME SISTEMI

SAYI KATKI YOZDESI
1 30
1 70
100
70
30
100
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DERSIN PROGRAM CIKTILARINA KATKISI
Program OJrenme Ciktilari

Bilgi Glvenligi Teknolojisi mezunu, gelisen bilgisayar teknolojileri ile ortaya
¢ctkan coklu ortamlardaki siber giivenlik tehditleri ve bunlari etkisiz hale
getirmek icin kullanilan kriptoloji yéntemleri konusunda bilgi sahibidir.

Bilgi Glvenligi Teknolojisi mezunu, gelisen bilgisayar teknolojileri ile ortaya
cikan ¢oklu ortamlarda kullanicilara amaclarina  uygun bilgisayar
uygulamalarinin tasarlanmasi, geligtiriimesi ve kullanilabilmesi i¢in gerekli
sistemlerin olugturulmasi konusunda ileri bilgi sahibidir.

Bilgisayar biliminin temel igleyisini ve problemlerini soyut matematik cergevesi
icinde ¢Ozebilmek igin gerekli algoritma veri yapilarini tasarlayabilen,
gelistirilebilen ve uygulayabilen bilgi ve beceriye sahiptir.

Bilisim mezunu, glnimize kadar gelistirilen yapisal yazilim gelistirme
araglarlyla amacina uygun yaziim mantigini tasarlayabilme, bu yazilimlari
gelistirebilme ve farkli donanim ortamlarinda ug kullanicilarin kullanimina
sunabilme bilgi ve becerilerine sahiptir.

Bilisim mezunu, glinimize kadar geligtirilen nesne yonelimli yazilim geligtirme
araglarlyla amacina uygun yaziim mantigini tasarlayabilme, bu yazilimlari
gelistirebilme ve farkli donanim ortamlarinda ug kullanicilarin kullanimina
sunabilme bilgi ve becerilerine sahiptir.

Bilisim mezunu, bilgisayarlarin temel bilegeni igletim sistemlerinin igleyis
mantidini, sistemde islerin ve kullanici yetkilerinin yonetimi igin komutlarin
gelistirilmesi ve farkli donanimsal ortamlarda uygulanmasini bilir. Veri akiginin
glvenli bir bicimde yapilabilmesi icin gereken kriptoloji metodlari ve
tekniklerine hakimdir.

Bilisim mezunu, veri kavrami, yapilari, modelleri ile veritabani uygulamalarini
kullanma ve iligkisel veri tabanlarinda veriyi erigSim ve igleme araglarini
tasarlama, geligtirme ve uygulama hakkinda bilgi ve becerilere sahiptir.

Bilisim mezunu, ticari amagh yazihmlarin veri depolarinin modellenmesi,
yazihmdan baglanarak veriye erigimin glvenli bir bigimde yapilabilmesi ve
verilerin iglenmesi konularinda ilgili yazihm araglariyla geligtirme ve
uygulayabilme bilgi ve becerilerine sahiptir.

Bilisim mezunu, bilgisayar aglarinin temellerini, ad sistemin tasarlanmasi ve
yapilandiriimasi, givenligi, bakimi ve sorunlarini ¢ozebilmek igin gerekli ve
yeterli bilgi birikimine sahiptir.

Bilisim mezunu, glinimiiziin en buylk bilgisayar agi olan internete 6zel olarak
gorsel ara ylzlerin ve ¢oklu katmanli istemci/sunucu mimarisinde ¢alisabilecek
yazilimlarin tasarlanmasi, gelistirilmesi ve uygulanabilmesi icin gerekli bilgi,
beceri ve donanima sahiptir.
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AKTS / IS YUKU TABLOSU

Etkinlik SAYISI
Ders Siresi (Sinavlar dahildir: 13x toplam ders saati) 13

| Sinif DigI Ders Calisma Siresi (0n galigma, pekistirme) 14
Ara Sinav 1

| Odev 4
Final 1

| Toplam i§ Yukii

Toplam s Yiikii / 25 (s)
| Dersin AKTS Kredisi

Siresi
(Saat)

Toplam

s Yukii

(Saat)
39

56 |
140 |

240 |
9.60




