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Dersin Yardimcilari

Bu dersin amaci 6grencilere saldirilarin farkh yonlerini inceletmek, penetrasyon
Dersin Amaci testi, politikalari ve ilgili yazilimi sunmak, etik (Beyaz) hackleme yéntemlerini
tanitmaktir.

kimlik dogrulama ve givenlik protokolleri, sistemlerde glivenlik agigi taramasi,
tampon tasmasi, Kali Linux kullanarak givenlik kesif, sosyal miihendislige giris,
kesif, kaginma ve istismar sonrasi dlizeltme teknikleri

Dersin Igerigi

Etik hackleme ve glivenlik penetrasyon testlerinin temelleri, Sifreleme protokolleri,

Program B N
Dersin Ogrenme Ciktilan Ogrenme Ogretim Olgme .
Yontemleri Yontemleri
Ciktilan
Bilgi Sistemleri mezunlari, igletim sistemlerinin ve  3,6,9
aglarin temel bilesenlerini bilir. 1,3,4 A,B,C
B|"Ig| S|_stemler| mg;unlan temvel |§Iet_|m sistemi 2,3,6,9 1,2,3,4 A,B,C
glvenlik tehditlerinin ne oldugunu bilir.
Bilgi Sistemleri mezunlari, aglardaki temel 3,6,9
. ; . . o - 1,3,4 A,B,C
guvenlik tehditlerinin ne oldugunu bilir.
Gulvenlik protokollerini ve uygulanmasini bilir. 26,9 1,3,4 A,B,C
EEuvenhk tehd|utler|n_e' ve saldirilara karsi nasil 3,6,9 1,3,4 AB,C,D
6nlem alinacagini bilir.
Sifreleme 6nlemlerini bilir ve uygular. 36,9 1,2,3,4 A,B,C,D
Kimlik dogrulama 6énlemlerini bilir ve uygular 3,9 1,2,3,4 A,B,C,D
Etik hacklemeyi bilir 36,9 1,3,4 A B, C,D

| Ogretim Yéntemleri: 1: Anlatim, 2: Soru-Cevap, 3: Tartisma 4: Laboratuvar

|6Igme Yontemleri: A: Sinav B: Laboratuvar C: Odev  D: Proje
DERS AKISI
Hafta Konular On Hazirhk
1 Etik Hackleme ve Penetrasyon Testlerine Girig
2 Kali Linux
3 Pasif ve Aktif Mutabakat
4 Ag aygitlarini ve web uygulamalarini hacklemek




| 5 Kullanici bilgilerini kesmek

6 Veri Tabanlarini Hackleme
| 7 ARA SINAV
8 Tampon Tasmasi
| 9 Powershell saldirisi
10 K_aglnma ve sérr_!Urq sonrasi duzeltici 6nlemler Windows ve Linux
Sistemlerinde sémuru
11 Fiziksel glvenlik ve sosyal mihendislik
| 12 Kagirma ve istismar sonrasi dlzeltici 6nlemler
13 Kalicihk, Déndirme ve Veri Dagitimi

| 14 Bulut ve Bulut Saldirisi
15 TEKRAR VE ARA SINAV
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Ders Notlari

MATERYAL PAYLASIMI

Dokiimanlar Sunumlar ve Laboratuvar Foyleri
Odevler Odev Féyleri
Sinavlar Eski Sinav Sorulari 6grencilere verilmektedir.
DEGERLENDiRME SiSTEMi
YARIYIL iGi CALISMALARI SIRA KATKI YUZDESI
|Ara Sinav 2 66
Kisa Sinav 4 16
| Odev 10 18
Toplam 100
| Finalin Basariya Orani 40
Yil icinin Basariya Orani 60
|Toplam 100
| DERS KATEGORIiSi Uzmanlik / Alan Dersleri |
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12345 |



Bilisim sistemleri mezunu gelisen bilgisayar teknolojileri ile ortaya ¢ikan goklu
1 ortamlarda goérsel ara vylzlerin tasarlanmasi ve gelistiriimesi icin gerekli
sistemlerin olusturulmasi konusunda bilgi sahibidir. (ACM 262)

Bilisim sistemleri mezunu gelisen bilgisayar teknolojileri ile ortaya c¢ikan goklu
ortamlarda kullanicilara  amaglarina  uygun  bilgisayar uygulamalarinin
tasarlanmasi, gelistirilmesi ve kullanilabilmesi icin gerekli sistemlerin
olusturulmasi konusunda ileri bilgi sahibidir. (ACM365, 368, 473)

Bilgisayar biliminin temel isleyisini ve problemlerini soyut matematik gergevesi
3 icinde ¢bzebilmek igin gerekli algoritma veri vyapilarini tasarlayabilen, X
gelistirilebilen ve uygulayabilen bilgi ve beceriye sahiptir. (ACM 221,222)

Bilisim mezunu glnimize kadar gelistirilen yapisal yazim gelistirme araglariyla
amacina uygun yazilim mantigini tasarlayabilme, bu yazilimlar gelistirebilme ve

4 farkh donanim ortamlarinda ug kullanicilarin kullanimina sunabilme bilgi ve X
becerilerine sahiptir.(ACM 311,321)
Bilisim mezunu ginimize kadar gelistirilen nesne yoénelimli yazilim gelistirme

5 araclariyla amacina uygun vyazillm mantidini tasarlayabilme, bu yazilimlarn X

gelistirebilme ve farkli donanim ortamlarinda uc¢ kullanicilarin  kullanimina
sunabilme bilgi ve becerilerine sahiptir (ACM 321).

Bilisim mezunu bilgisayarlarin temel bileseni isletim sistemlerinin isleyis mantigini,
6 sistemde islerin ve kullanici yetkilerinin ydnetimi igin komutlarin gelistirilmesi ve X
farkli donanimsal ortamlarda uygulanmasini bilir.(ACM 369)

Bilisim mezunu veri kavrami, yapilari, modelleri ile veritabani uygulamalarini
7 kullanma ve iliskisel veri tabanlarinda veriyi erisim ve isleme araglarini tasarlama, X
gelistirme ve uygulama hakkinda bilgi ve becerilere sahiptir.(ACM 211, 364)

Bilisim mezunu ticari amagh yazilimlarin veri depolarinin modellenmesi,
yazillmdan badlanarak(araciligiyla) veriye erisim, verilerin islenmesi konularinda
ilgili yazilm aracglariyla gelistirme ve uygulayabilme bilgi ve becerilerine
sahiptir.(ACM 221,364)

Bilisim mezunu bilgisayar adlarinin temellerini, ag sistemin tasarlanmasi ve
9 yapilandirilmasi, bakimi ve sorunlarini ¢ozebilmek icin gerekli ve yeterli bilgi X
birikimine sahip olmak. (ACM 361, 362, 363, 463, 464)

Bilisim mezunu ginumuzin en buylUk bilgisayar ag olan internete 6zel olarak
goérsel ara yizlerin ve g¢oklu katmanl istemci/sunucu mimarisinde galisabilecek

| Toplam is Yiikii 242

10 yazilimlarin tasarlanmasi, gelistirilmesi ve uygulanabilmesi gerekli bilgi, beceri ve X
donanima sahiptir. (ACM 365, 368, 412)
| AKTS / IS YUKU TABLOSU |
‘ Etkinlik SAYISI Siresi (Saat) Toplam Is Yukii(Saat) ‘
‘ Ders Siresi (Sinav haftasi dahildir: 15X toplam ders saati) 14 3 42 ‘
| Sinif Disi Ders Calisma Siiresi (On calisma, pekistirme) 14 5 70 |
| Odev/Sunum 10 10 100 |
| Kisa Sinav 10 1 10 |
| Ara Sinav 1 10 10 |
| Final 1 10 10 |
|
|

| Toplam is Yiikii / 25 (s) 9.6
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