DERS BiLGILERIi

Ders Kodu Yariyil T+U Saat Kredi  AKTS

BILGISAYAR GUVENLIGI CSE531 3+0 3 10

On Kosul Dersleri

Dersin Dili Ingilizce

Dersin Seviyesi Y.Lisans

Dersin Tiirii Segmeli

Dersin

Koordinatorii

Dersi Verenler Yrd.Dog.Dr. Onur Demir

Dersin Yardimcilari

Bu dersin amaci 6grencilerde ag glvenligi basta olmak tzere temel
bilgisayar glivenligi, glivenlik saglama ilkeleri, ve gltvenlik igin
kullanilan araclar, platformlar ve uygulamalar hakkinda bilgi
birikiminin olusmasini saglamaktir.

Dersin Amaci

CSE 539 ag ve bilgisayar glvenligi hakkinda bir derstir. Guvenlik
Kavramlari ve Terminolojisi, Tehditler, Ana Konular, Kriptoloji,
Kriptanaliz, Tek ve ikili Anahtar Sistemleri, Hashing, A§ giivenligi,

Dersin icerigi Kimlik Denetimi, Email, IP and Ag Guvenligi uygulamalari, Ag Saldiri
Tipleri, DoS saldiri ve savunmalari, Sistem gulvenligi -Saldirganlar,
Saldin Tespit Sistemleri, K&t Niyetli Yazilim, Agduvarlari, Isletim
Sistem kavramlarini icerir.

Program Ogretim Olcme
Dersin Ogrenme Ciktilari Ogrenme Ny i .
Yontemleri Yontemleri
Ciktilar
1) Gizlilik, Batunlik ve kimlik denetimi hakkinda
e 1,2 A,C
yeterli bilgi birikimi.
2) Tekli ve ikili anahtarli sifreleme sistemleri ve
kimlik denetimi mekanizmalari hakkinda yeterli bilgi 1,2 A,C
birikimi.
3) Gulvenlik platformlari, araglarn ve Kerberos, PGP, 5,11
IPSEC gibi uygulamalar hakkinda yeterli bilgi 1,2 A,C
birikimi.
4) Ag glivenkigi konulari, saldirilar ve ¢ézimleri 5,11
hakkinda yeterli bilgi birikimi. 1,2 AC
5)Bilimsel makaleleri yorumlama becerisi. 4 4 D

Ogretim

~ . 1: Anlatim, 2: Soru-Cevap, 3: Lab, 4: Ornek vaka incelemesi
Yontemleri:




Olgme

Yéntemleri: A: Sinav , B: Deney, C: Odev, D: Proje

DERS AKISI

Hafta Konular

TEMEL KAVRAMLAR - GUVENLIK ILKELERI,

1 SALDIRILAR,SERVISLER Ders Kitabi
2 KRIPTOLOJI - AMACLAR, TARIHCE, KRIPTANALIZ Ders Kitabi
3 TEK ANAHTARLI SIFRELEME Ders Kitabi
4 IKILI ANAHTARLI SIFRELEME, HASH Ders Kitabi
5 KIMLIK DENETIMI Ders Kitabi
6 KERBEROS Ders Kitabi
7 VIZE Ders Kitabi
8 IPSEC Ders Kitabi
9 AG GUVENLIGI KAVRAMLARI, DOS SALDIRILARI Ders Kitabi
10 SALDIRI TESPIT SISTEMLERI Ders Kitabi
11 VIRUSLER Ders Kitabi
12 FIREWALLLER Ders Kitabi
13 MAHREMIYET VE GIZLiLIK Ders Kitabi
14 SUNUMLAR Ders Kitabi
KAYNAKLAR
Ders Kitabi Ders Notlari: http://cse.yeditepe.edu.tr/v2/en/academic/course-pages

Calisma Malzemeleri

Diger Kaynaklar
W. Stallings, ISBN 0-13-187316-4

Cryptography and Network Security Principles and Practices, 4th edition

MATERYAL PAYLASIMI

Dokiimanlar
Odevler

Sinavlar

DEGERLENDIRME SiSTEMi



http://cse.yeditepe.edu.tr/v2/en/academic/course-pages

YARIYIL ICi CALISMALARI SAYI KATKI YUZDESI

Ara Sinav 2 40
Odev 5 30
Sunum 1 30
Toplam 100
Finalin Basariya Orani 30
Yil iginin Basariya Orani 70
Toplam 100
DERS KATEGORISi Uzmanlik / Alan Dersleri

DERSIN PROGRAM CIKTILARINA KATKISI

. Katki Dizeyi
No Program Ogrenme Ciktilari

012345

Bilgisayar Bilimleri ve Miihendisligi alaninda bilimsel arastirma yaparak
1 bilgiye genislemesine ve derinlemesine ulasir, bilgiyi degerlendirir,
yorumlar ve uygular.

Sinirh ya da eksik verileri kullanarak bilimsel yontemlerle bilgiyi

2 tamamlar ve uygular; degisik disiplinlere ait bilgileri buttinlestirir.

3 Bilgisayar Bilimleri ve Mhendisligi problemlerini kurgular, ¢ézmek icin
yontem gelistirir ve ¢cbézimlerde yenilikci ydntemler uygular.

4 Bilimsel yayinlar anlama, analiz ve kritik etme becerisi kazanmak, X
bilimsel arastirma yapma becerisi kazanmak

5 Bilgisayar MlUhendisliginde uygulanan giincel teknik ve yontemler ile X
bunlarin kisitlar hakkinda kapsamli bilgi sahibidir.

6 Analitik, modelleme ve deneysel esash arastirmalar tasarlar ve uygular;
bu strecgte karsilasilan karmasik durumlar ¢gézimler ve yorumlar.

2 Bir yabanci dili (Ingilizce) en az Avrupa Dil Portféyli B2 Genel Diizeyinde
kullanarak s6zlU ve yazili iletisim kurar.

8 Cok disiplinli takimlarda liderlik yapar, karmasik durumlarda ¢6zim
yaklasimlar geligtirir ve sorumluluk alir.
Bilgisayar Bilimleri ve Mihendisligi calismalarinin siire¢ ve sonuglarini, o

9 alandaki veya alan disindaki ulusal ve uluslar arasi ortamlarda sistematik

ve acik bir sekilde yazili ya da s6zIU olarak aktarir.

Verilerin toplanmasi, yorumlanmasi, duyurulmasi asamalarinda ve
10 mesleki tum etkinliklerde toplumsal, bilimsel ve etik degerleri gbzetir.




Bilgisayar Bilimleri ve Mihendisliginin yeni ve gelismekte olan
11 uygulamalarinin farkinda olup, gerektiginde bunlari inceler ve 6grenir. X

Bilgisayar Bilimleri ve Mihendisligi uygulamalarinin sosyal ve gevresel
12 boyutlarini betimler.

AKTS / is YUKU TABLOSU

Suresi Toplam
Etkinlik SAYISI (Saat) Is YUk
(Saat)
Ders Stresi (Sinav haftasi harig, 12x toplam ders ve lab saati) 13 3 39
Sinif Digi Ders Calisma Stiresi (On calisma, pekistirme) 14 5 70
Ara Sinav 1 3 3
Odev 5 10 50
Sunum 1 75 75
Final 1 3 3
Toplam is Yikii 240
Toplam 1is Yiikii / 25 (s) 9,6

Dersin AKTS Kredisi 10



